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CRITICAL COGNITIVE
INFRASTRUCTURE 
A FRAMEWORK WITHIN THE EPISTEMIC SECURITY FIELD

S U M M A R Y
E p i s t e m i c  s e c u r i t y  i s  a n  e s t a b l i s h e d  f i e l d ,  r e s e a r c h e d  w i t h i n  f r o n t i e r  A I

g o v e r n a n c e  a s  w e l l  a s  U K  d e m o c r a c y  a n d  m e d i a  p o l i c y .  C r i t i c a l  C o g n i t i v e

I n f r a s t r u c t u r e  ( C C I )  i s  a  s p e c i f i c ,  o p e r a t i o n a l  f r a m e w o r k  w i t h i n  i t ,  d e f i n i n g

t h e  v e r i f i e d  i n f o r m a t i o n  c h a n n e l s  t h a t  d e m o c r a t i c  i n s t i t u t i o n s  d e p e n d  o n  a s

a  d i s t i n c t ,  r e g u l a b l e  o b j e c t .  A s  t r a n s f o r m a t i v e  A I  c a p a b i l i t y  a c c e l e r a t e s ,

p r o t e c t i n g  t h i s  i n f r a s t r u c t u r e  i s  t h e  p r e c o n d i t i o n  f o r  A I  s a f e t y ,  n o t  a n

a d j a c e n t  c o n c e r n ,  s i n c e  o v e r s i g h t  a n d  c o u r s e - c o r r e c t i o n  d e p e n d  o n

i n s t i t u t i o n s  r e t a i n i n g  t h e  c a p a c i t y  t o  r e a s o n  c l e a r l y .  C l o s i n g  t h i s  g a p

r e q u i r e s  a  c o m p r e h e n s i v e  e f f o r t ,  n o t  w h a c k - a - m o l e  r e s p o n s e s  t o  i n d i v i d u a l

i n c i d e n t s :  c o o r d i n a t e d  r e s e a r c h ,  a  p r a c t i c a l  t o o l k i t ,  c e r t i f i a b l e  s t a n d a r d s ,

a n d  a  f e d e r a l  g o v e r n a n c e  p l a n .

1 .  E p i s t e m i c  s e c u r i t y  i s  a n  e s t a b l i s h e d  f i e l d ,  i n c l u d i n g

i n s i d e  f r o n t i e r  A I  g o v e r n a n c e
E p i s t e m i c  s e c u r i t y  d e s c r i b e s  t h e  e f f o r t  t o  s e c u r e  t h e  i n f o r m a t i o n  s u p p l y

c h a i n s  t h a t  d e m o c r a t i c  d e c i s i o n - m a k i n g  d e p e n d s  o n .  T h e  t e r m  o r i g i n a t e s  i n

S e g e r  e t  a l .  ( 2 0 2 0 ) ,  p u b l i s h e d  b y  t h e  A l a n  T u r i n g  I n s t i t u t e ,  w h i c h  f r a m e d

t h r e a t s  t o  i n f o r m e d  d e c i s i o n - m a k i n g  i n  d e m o c r a t i c  s o c i e t i e s  a s  a  s e c u r i t y

p r o b l e m ,  n o t  o n l y  a  m e d i a  o r  c o n t e n t  p r o b l e m . [ 1 ]

D e m o s ,  a  U K  c r o s s - p a r t y  t h i n k  t a n k ,  h a s  b u i l t  a  d e d i c a t e d  E p i s t e m i c

S e c u r i t y  N e t w o r k  w i t h  S e g e r  a s  a  c o - a u t h o r  o f  i t s  r e p o r t s .  T h e  f i r s t ,

E p i s t e m i c  S e c u r i t y  2 0 2 9 ,  w a s  p u b l i s h e d  i n  F e b r u a r y  2 0 2 5 . [ 2 ]  T h e  s e c o n d ,

E p i s t e m i c  S e c u r i t y :  I n f o r m a t i o n  R e s i l i e n c e  P r i o r i t i e s  f o r  2 0 2 6 - 2 0 2 9 ,  w a s

p u b l i s h e d  i n  A u g u s t  2 0 2 6 . [ 3 ]  T h i s  b o d y  o f  w o r k  c e n t e r s  o n  t h e  U K ' s

i n f o r m a t i o n  s u p p l y  c h a i n :  n e w s  e c o s y s t e m s ,  p u b l i c  s e r v i c e  b r o a d c a s t i n g ,

p l a t f o r m  r e g u l a t i o n ,  a n d  e l e c t o r a l  l a w ,  a n d  t r e a t s  l a r g e  l a n g u a g e  m o d e l s

a n d  A I  c h a t b o t s  a s  o n e  t h r e a t  v e c t o r  a m o n g  s e v e r a l .
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2 .  W h e r e  t h e  f i e l d ' s  c u r r e n t  w o r k  s i t s ,  a n d  w h e r e  C C I

d i f f e r s
T h e  e x i s t i n g  w o r k ,  b o t h  S e g e r ' s  r e s e a r c h  a t  G o v A I  a n d  t h e  D e m o s  r e p o r t s ,  i s

a c a d e m i c  a n d  p o l i c y  r e s e a r c h :  a n a l y s i s ,  c a u s e - a r e a  a s s e s s m e n t ,  a n d

l e g i s l a t i v e  r e c o m m e n d a t i o n .  I t  h a s  n o t ,  a s  f a r  a s  t h i s  r e v i e w  h a s  f o u n d ,

p r o d u c e d  c e r t i f i a b l e  s t a n d a r d s ,  a n  o p e r a t i o n a l  f e d e r a l  g o v e r n a n c e

p r o p o s a l ,  o r  f i e l d - b u i l d i n g  i n f r a s t r u c t u r e  c o n n e c t i n g  A I  s a f e t y  p r a c t i t i o n e r s

t o  t h e  g o v e r n a n c e  a n d  s t a n d a r d s  w o r l d .  C C I ' s  c o n t r i b u t i o n  i s  t h a t

o p e r a t i o n a l  l a y e r :  a  s p e c i f i c  f r a m e w o r k  b u i l t  f o r  c e r t i f i c a t i o n  a n d

e v a l u a t i o n ,  a  p r o p o s a l  a d d r e s s e d  t o  U S  f e d e r a l  a g e n c i e s  r a t h e r  t h a n  U K

P a r l i a m e n t ,  a n d  a  c o n v e n i n g  e f f o r t  c o n n e c t i n g  p r a c t i t i o n e r s  a c r o s s  t h e s e

c o m m u n i t i e s .  T h i s  i s  a  n a r r o w e r  a n d  m o r e  p r e c i s e  c l a i m  t h a n  a s s e r t i n g  t h e

f i e l d  i t s e l f  i s  d i s c o n n e c t e d  f r o m  A I  s a f e t y ,  a n d  i t  s h o u l d  b e  v e r i f i e d  a g a i n s t

t h e  f u l l e r  b o d y  o f  S e g e r ' s  a n d  G o v A I ' s  p u b l i s h e d  w o r k  b e f o r e  b e i n g  r e l i e d

u p o n .

C I S A  i t s e l f  h a s  a l r e a d y  e n g a g e d  t h i s  f r a m i n g  d i r e c t l y .  T h e n - D i r e c t o r  J e n

E a s t e r l y  s t a t e d  p u b l i c l y ,  a t  W I R E D ' s  R E : W I R E D  c o n f e r e n c e  o n  N o v e m b e r  1 0 ,

2 0 2 1 ,  t h a t  c o g n i t i v e  i n f r a s t r u c t u r e  i s  a r g u a b l y  t h e  n a t i o n ' s  m o s t  c r i t i c a l

i n f r a s t r u c t u r e ,  a n d  t h a t  b u i l d i n g  r e s i l i e n c e  t o  m i s i n f o r m a t i o n  a n d

d i s i n f o r m a t i o n  i s  e s s e n t i a l  t o  C I S A ' s  m i s s i o n . [ 4 ]  T h e  f o l l o w i n g  m o n t h ,

C I S A ' s  o w n  C y b e r s e c u r i t y  A d v i s o r y  C o m m i t t e e  e s t a b l i s h e d  a  s u b c o m m i t t e e ,

" P r o t e c t i n g  C r i t i c a l  I n f r a s t r u c t u r e  f r o m  M i s - ,  D i s - ,  a n d  M a l - i n f o r m a t i o n , "

w i t h  a  m a n d a t e  t o  e v a l u a t e  t h e  a g e n c y ' s  r o l e  i n  a d d r e s s i n g  h a r m s  t o

e l e c t i o n  s y s t e m s ,  t e l e c o m m u n i c a t i o n s ,  a n d  p u b l i c  h e a l t h  i n f r a s t r u c t u r e . [ 5 ]

C C I ' s  p r o p o s a l  t o  C I S A  b u i l d s  o n  a n d  f o r m a l i z e s  w o r k  t h e  a g e n c y ' s  o w n

a d v i s o r y  s t r u c t u r e  a l r e a d y  b e g a n  e x p l o r i n g ,  r a t h e r  t h a n  p r o p o s i n g  a n

e n t i r e l y  n e w  m a n d a t e .

X R S I ' s  o w n  e n g a g e m e n t  w i t h  t h i s  f r a m i n g  p r e d a t e s  t h e  c u r r e n t  m e m o .  A

r o u n d t a b l e  r e p o r t  f r o m  M e t a v e r s e  S a f e t y  W e e k  2 0 2 3 ,  p u b l i s h e d  b y  X R S I  i n

J a n u a r y  2 0 2 4 ,  e x p l i c i t l y  c a l l e d  f o r  " S t r e n g t h e n i n g  C o g n i t i v e  C r i t i c a l

I n f r a s t r u c t u r e "  i n  t h e  c o n t e x t  o f  A I  a n d  i m m e r s i v e  t e c h n o l o g y  c o n v e r g e n c e ,

c i t i n g  e a r l i e r  w o r k  o n  n a t i o n a l  c o g n i t i v e  i n f r a s t r u c t u r e  p r o t e c t i o n . [ 6 ] [ 7 ]
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3 .  T h e  t h r e a t  i s  a c t i v e  n o w ,  n o t  p r o j e c t e d
T h r e e  i n d e p e n d e n t  s o u r c e s  c o n f i r m  t h i s  i s  a  c u r r e n t ,  s c a l i n g  r i s k  r a t h e r

t h a n  a  f u t u r e  o n e .

A n t h r o p i c ' s  S e p t e m b e r  2 0 2 6  t h r e a t  i n t e l l i g e n c e  r e p o r t  d o c u m e n t s  A I -

e n a b l e d  e l e c t i o n - t a r g e t i n g  o p e r a t i o n s  a c r o s s  m u l t i p l e  c o u n t r i e s  ( M o l d o v a ,

M a l a y s i a ,  K e n y a ,  t h e  C e n t r a l  A f r i c a n  R e p u b l i c ) ,  a t t r i b u t i o n - l a u n d e r i n g

t e c h n i q u e s  d e s i g n e d  t o  m a n u f a c t u r e  f a l s e  c e r t a i n t y ,  a n d  i m p e r s o n a t i o n  o f

r e a l  i n s t i t u t i o n s  a n d  o f f i c i a l s ,  i n c l u d i n g  f o r g e d  g o v e r n m e n t  d o c u m e n t s  a n d

f a b r i c a t e d  U N  t e s t i m o n y .  M o s t  c a s e s  w e r e  c a u g h t  t h r o u g h  v o l u n t a r y

c o m p a n y  d e t e c t i o n  o r  c i v i l  s o c i e t y  t i p s ,  n o t  g o v e r n m e n t  m e c h a n i s m s . [ 8 ]

O p e n A I ' s  t h r e a t  r e p o r t s  f r o m  F e b r u a r y  a n d  J u n e  2 0 2 6  i n d e p e n d e n t l y

c o n f i r m  t h e  s a m e  p a t t e r n ,  d i s r u p t i n g  C h i n a -  a n d  R u s s i a - l i n k e d  i n f l u e n c e

o p e r a t i o n s  a n d  P R C - l i n k e d  c l u s t e r s  u s i n g  i t s  m o d e l s  t o  s h a p e  U S  A I  p o l i c y

d e b a t e s . [ 9 ]  T w o  c o m p e t i n g  A I  c o m p a n i e s  o b s e r v i n g  t h e  s a m e  b e h a v i o r

i n d e p e n d e n t l y  i s  s t r o n g e r  e v i d e n c e  t h a n  e i t h e r  r e p o r t  a l o n e .

T h e  W o r l d  E c o n o m i c  F o r u m ' s  G l o b a l  R i s k s  R e p o r t  2 0 2 6 ,  s u r v e y i n g  m o r e

t h a n  1 , 3 0 0  g l o b a l  l e a d e r s  a n d  e x p e r t s ,  r a n k s  m i s i n f o r m a t i o n  a n d

d i s i n f o r m a t i o n  t h e  s e c o n d  m o s t  s e v e r e  g l o b a l  r i s k  o v e r  t h e  n e x t  t w o  y e a r s .

A d v e r s e  o u t c o m e s  o f  A I  i s  t h e  f a s t e s t - r i s i n g  r i s k  t h e  r e p o r t  h a s  t r a c k e d ,

m o v i n g  f r o m  t h i r t i e t h  t o  f i f t h  p l a c e  b e t w e e n  t h e  t w o - y e a r  a n d  t e n - y e a r

o u t l o o k s . [ 1 0 ]

“The most dangerous manipulation is the kind you never feel happening, a quiet
erosion of your own judgment. Epistemic security is the fight against that erosion.

Critical Cognitive Infrastructure names what we are protecting: the channels of truth
a society needs to think clearly, before it forgets how.”

– Kavya Pearlman, Founder & Principal Researher, XRSI
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4 .  C r i t i c a l  C o g n i t i v e  I n f r a s t r u c t u r e :  t h e  f r a m e w o r k
C C I  n a r r o w s  e p i s t e m i c  s e c u r i t y  t o  a  s p e c i f i c ,  r e g u l a b l e  o b j e c t :  t h e  v e r i f i e d

c h a n n e l s  t h r o u g h  w h i c h  g o v e r n m e n t ,  e l e c t o r a l ,  p u b l i c  h e a l t h ,  a n d  j u d i c i a l

b o d i e s  t r a n s m i t  i n f o r m a t i o n  t o  t h e  p u b l i c ,  w h e r e  c o m p r o m i s e  o f  t h e

c h a n n e l  p r o d u c e s  j u d g m e n t  f a i l u r e  a t  p o p u l a t i o n  s c a l e .

W o r k i n g  d e f i n i t i o n :  t h e  f r a m e w o r k  d e s i g n a t e s  a n d  r e g u l a t e s  t h e s e

c h a n n e l s .  I t  d o e s  n o t  d e s i g n a t e  o r  r e g u l a t e  t h e  c o g n i t i v e  c a p a c i t y  o f  t h e

i n d i v i d u a l s  w h o  r e l y  o n  t h e m .  P r o t e c t i n g  t h a t  c a p a c i t y  i s  t h e  o u t c o m e .  T h e

c h a n n e l  i s  t h e  r e g u l a t e d  o b j e c t .

T h i s  d i f f e r s  f r o m  t h e  e x i s t i n g  r e s p o n s e  l a n d s c a p e  i n  s c o p e  a n d  m e c h a n i s m .

C 2 P A  a n d  s i m i l a r  c o n t e n t - p r o v e n a n c e  s t a n d a r d s  v e r i f y  w h e t h e r  a  p i e c e  o f

c o n t e n t  i s  a u t h e n t i c .  T h e y  d o  n o t  g o v e r n  i n s t i t u t i o n a l  r e s i l i e n c e  o r

g r a d u a t e d  r e s p o n s e .  N I S T ' s  g u i d a n c e  o n  s y n t h e t i c  c o n t e n t  p r o v e n a n c e  i s

v o l u n t a r y .  S t a t e  l a w s ,  i n c l u d i n g  C a l i f o r n i a ' s  A I  T r a n s p a r e n c y  A c t  a n d  N e w

Y o r k ' s  s y n t h e t i c - p e r f o r m e r  d i s c l o s u r e  l a w ,  a r e  f r a g m e n t e d  a n d  i n c o n s i s t e n t

a c r o s s  j u r i s d i c t i o n s .  L a w m a k e r s  p r e s s i n g  A I  c o m p a n i e s  d i r e c t l y  f o r

e l e c t i o n - i n t e g r i t y  c o m m i t m e n t s  h a v e  r e c e i v e d  n o  b i n d i n g  r e s p o n s e ,  a n d

h a v e  s t a t e d  p u b l i c l y  t h a t  t h e  s c a l e  o f  t h e  p r o b l e m  d e m a n d s  m o r e

c o o r d i n a t e d  a c t i o n  t h a n  c u r r e n t l y  e x i s t s .

C C I  p r o p o s e s  t h r e e  g o v e r n a n c e  a c t i o n s ,  d e t a i l e d  i n  a  c o m p a n i o n

m e m o r a n d u m :  d e s i g n a t i n g  C r i t i c a l  C o g n i t i v e  I n f r a s t r u c t u r e  a s  a  p r o t e c t e d

c a t e g o r y  w i t h  a  d e f i n e d  t h r e a t  a s s e s s m e n t  p r o c e s s ;  d e v e l o p i n g  g r a d u a t e d

r i s k  t h r e s h o l d s  a n d  r e s i l i e n c e  s t a n d a r d s ,  b u i l d i n g  o n  t h e  N I S T  A I  R i s k

M a n a g e m e n t  F r a m e w o r k ;  a n d  e s t a b l i s h i n g  a  c o o r d i n a t i n g  b o d y  a c r o s s  t h e

a g e n c i e s  c u r r e n t l y  a d d r e s s i n g  t h i s  p r o b l e m  i n  i s o l a t i o n .
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5 .  P o s i t i o n i n g
X R S I  h a s  b u i l t  s a f e t y  a n d  g o v e r n a n c e  s t a n d a r d s  f o r  A I  a n d  i m m e r s i v e

t e c h n o l o g y  s i n c e  2 0 2 0 ,  i n c l u d i n g  t h e  R e s p o n s i b l e  D a t a  G o v e r n a n c e

s t a n d a r d ,  a n d  a d v i s e s  m o r e  t h a n  6 0  g o v e r n m e n t s  a n d  i n t e r n a t i o n a l  b o d i e s

i n c l u d i n g  t h e  O E C D  a n d  t h e  U N  I n t e r n a t i o n a l  T e l e c o m m u n i c a t i o n  U n i o n .

P r i o r  t o  f o u n d i n g  X R S I ,  i t s  f o u n d e r  a d v i s e d  F a c e b o o k  o n  t h i r d - p a r t y

s e c u r i t y  r i s k s  d u r i n g  t h e  2 0 1 6  U S  p r e s i d e n t i a l  e l e c t i o n .

T h i s  w o r k  m a t t e r s  n o w  b e c a u s e  o f  w h a t  t r a n s f o r m a t i v e  A I  d o e s  t o  t h e

p r e c o n d i t i o n  f o r  e v e r y  o t h e r  s a f e g u a r d .  O v e r s i g h t ,  d e m o c r a t i c  c o r r e c t i o n ,

a n d  c o u r s e - c o r r e c t i o n  a l l  d e p e n d  o n  o n e  t h i n g :  p e o p l e  a n d  i n s t i t u t i o n s

r e t a i n i n g  t h e  c a p a c i t y  t o  r e a s o n  c l e a r l y  a n d  d e t e c t  w h e n  t h e y  a r e  b e i n g

m i s l e d .  T h e  e v i d e n c e  i n  t h i s  p a p e r  s h o w s  t h a t  c a p a c i t y  i s  a l r e a d y  b e i n g

e r o d e d  a t  s c a l e ,  a n d  t h e  A I  F u t u r e s  P r o j e c t ' s  o w n  s c e n a r i o  f o r  t h e  y e a r s

a h e a d  d e p i c t s  p r o p a g a n d a  o p e r a t i o n s  a n d  p u b l i c  c o n f u s i o n  c o m p o u n d i n g

a s  c a p a b i l i t y  a c c e l e r a t e s ,  w i t h o u t  t r e a t i n g  t h i s  a s  a  g o v e r n a n c e  t a r g e t  i n  i t s

o w n  r i g h t . [ 1 1 ]  I f  h u m a n  j u d g m e n t  d e g r a d e s  f a s t e r  t h a n  i n s t i t u t i o n s  c a n

a d a p t ,  t e c h n i c a l  a l i g n m e n t  w o r k  a n d  m o d e l  e v a l u a t i o n  w i l l  n o t  b e  e n o u g h ,

b e c a u s e  t h e  p e o p l e  m e a n t  t o  c a t c h  a  f a i l u r e  w i l l  n o t  b e  a b l e  t o  s e e  i t

c l e a r l y .  P r o t e c t i n g  c o g n i t i v e  i n f r a s t r u c t u r e  i s  n o t  a d j a c e n t  t o  A I  s a f e t y .  I t  i s

t h e  f o u n d a t i o n  t h e  r e s t  o f  A I  s a f e t y  d e p e n d s  o n .

C C I  e x t e n d s  X R S I ' s  t r a c k  r e c o r d  i n t o  t h i s  s p e c i f i c  p r o b l e m .  E p i s t e m i c

s e c u r i t y  a l r e a d y  c o n n e c t s  t o  f r o n t i e r  A I  g o v e r n a n c e  r e s e a r c h ,  a s  t h i s

p a p e r ' s  c i t a t i o n s  s h o w .  W h a t  i s  m i s s i n g  i s  t h e  o p e r a t i o n a l  l a y e r :  c e r t i f i a b l e

s t a n d a r d s ,  a  f e d e r a l  g o v e r n a n c e  p r o p o s a l ,  a n d  p r a c t i t i o n e r  i n f r a s t r u c t u r e

t h a t  t u r n s  t h i s  r e s e a r c h  i n t o  s o m e t h i n g  i n s t i t u t i o n s  c a n  i m p l e m e n t  b e f o r e

t h e  t r a n s i t i o n  a c c e l e r a t e s  f u r t h e r .  P r o t e c t i n g  C r i t i c a l  C o g n i t i v e

I n f r a s t r u c t u r e  r e q u i r e s  a  c o m p r e h e n s i v e  e f f o r t ,  n o t  w h a c k - a - m o l e  r e s p o n s e s

t o  i n d i v i d u a l  i n c i d e n t s :  c o o r d i n a t e d  r e s e a r c h ,  a  p r a c t i c a l  t o o l k i t ,  p o l i c y ,

a n d  a  p l a n  t h a t  t i e s  t h e m  t o g e t h e r .
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